TERMO DE REFERENCIA

APROVO o competente Termo de
Referencia e autorizo a abertura
de Procedimento Licitatorio nos
termos da Lei n° 10.520/2002.

EDIVAL TORK
-Diretor Presidente da CDSA-

1. DO OBJETO

Contratacdo de licenca de uso para solucdo corporativa de software de protegdo
Kaspersky Next Edr Foundations (antivirus), com geréncia centralizada, incluindo
atualizacfes, garantia e suporte técnico pelo periodo de 36(trinta e seis) meses para
continuar cobrindo a seguranga da informacdo da Companhia Docas de Santana
(CDSA). conforme especificagdo e condigbes constantes neste termo de referéncia.

2. JUSTIFICATIVA

A contratagdo de licengas de software antivirus corporativo, objeto desta licitacéo, justifica-se
pela necessidade de garantir a continuidade de protecdo e seguranca do ambiente de
informética da CDSA, principalmente considerando a existéncia e o aumento continuo de
softwares maliciosos como virus, trojan, spyware, adware, worms e outros malwares, em
destaque, o ransomware devido ao potencial estrago que pode causar a uma organizacdo. A
licenga da atual solucdo de antivirus adotada pela CDSA, Kaspersky Endpoint Security for
Business - Select ,venceu em 30 de setembro, foi descontinuada e passou a ser
comercializada com o nome de Kaspersky Next Edr Foundations sendo necessaria a
presente aquisicdo para manter o parque da CDSA com prote¢do atualizada contra as
ameacas virtuais mais recentes.

3. DA QUANTIDADE

50 (cinquenta) licencas de uso de solugdo de antivirus Kaspersky Next Edr Foundations
para atender todo o parque computacional da CDSA

4. COMPATIBILIDADE

4.1. Microsoft Windows XP Professional SP3 ou superior;

4.2. Microsoft Windows 7 Starter/ Home Basic/Home Premium/Professional/Enterprise e
Ultimate;

4.3. .Microsoft Windows 10 Professional

4.4, Microsoft Windows Server 2008 x64 e R2

4.5. Microsoft Windows Server 2012;

4.6. Microsoft Windows Server 2019;

5. CARACTERISTICAS GERAIS:

5.1. A console deve ser acessada via WEB (HTTPS) ou MMC;
5.2. Console deve ser baseada no modelo cliente/servidor;



5.3. Deve permitir a atribuicdo de perfis para os administradores da Solugéo de Antivirus;

5.4. Console deve ser totalmente integrada com suas fun¢des e mddulos caso haja a
necessidade no futuro de adicionar novas tecnologias tais como, criptografia, patch
management e MDM;

5.5. As licencas deverdo ser perpétuas, ou seja, expirado a validade da mesma, o produto
devera permanecer funcional para a protecao contra codigos maliciosos utilizando as
definicBes até o momento da expiragéo da licenga;

5.6. Capacidade de remover remotamente e automaticamente qualquer solucdo deantivirus
(prépria ou de terceiros) que estiver presente nas estacdes e servidores;

5.7. Capacidade de instalar remotamente a solu¢do de antivirus nas estagbes e servidores
Windows, através de compartilhamento administrativo, login script e/ou GPO de Active
Directory;

5.8. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores,
permitindo execucéo de analises em nivel de auditoria;

5.9. A solucdo de geréncia deve permitir, através da console de gerenciamento, visualizar o
namero total de licengas gerenciadas;

5.10.Através da solucao de geréncia, deve ser possivel verificar qual licenga esté aplicada para
determinado computador;

5.11.Deve integrar com Active Directory e ler acessos especificos de usuarios por permissdes
em grupos de gerenciamento;

5.12.A solucdo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos,
gerenciar politicas e criar painéis de controle;

5.13.Devera ter a capacidade de criar regras para limitar o trafego de comunicagéo
cliente/servidor por subrede com os seguintes parametros: KB/s e horario;

5.14.Capacidade de gerenciar estagfes de trabalho e servidores de arquivos (tanto Windows
como Linux) protegidos pelasolugéo antivirus;

5.15.Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenca e
configuracdes do produto;

5.16.Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;

5.17.Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz de
remotamente enviar qualquersoftware pela estrutura de gerenciamento de antivirus para
que seja instalado nas maquinas clientes;

5.18.A comunicacgdo entre o cliente e o servidor de administragcdo deve ser criptografada;

5.19.Capacidade de desinstalar remotamente qualquer software instalado nas maquinas
clientes;

5.20.Deve permitir a realocagdo de maquinas novas na rede para um determinado grupo sem
ter um agente ou endpointinstalado utilizando os seguintes pardmetros:

5.20.1. Capacidade de importar a estrutura do Active Directory para descobrimento de
maquinas (varredura);

5.20.2. Nome do computador;

5.20.3. Nome do dominio;

5.20.4. Range de IP;

5.20.5. Sistema Operacional,

5.20.6. Maquina virtual.

5.20.7. Deve permitir, por meio da console de gerenciamento, extrair um artefato em
quarentena de um cliente sem a necessidade de um servidor ou console de
quarentena adicional;

5.20.8. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas
novas para serem adicionadas a protecao;

5.20.9. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar maquinas novas para serem
adicionadas a protec¢ao;

5.20.10.Capacidade de, assim que detectar maquinas novas no Active Directory, subnets
ou grupos de trabalho, automaticamente importar a maquina para a estrutura de
protecdo da console e verificar se possui 0 antivirus instalado. Caso ndo possua,



devera instalar o antivirus automaticamente;
5.20.11.Capacidade de agrupamento de maquina por caracteristicas comuns entre as
mesmas, por exemplo:agrupar todas as maquinas que nao tenham o antivirus
instalado, agrupar todas as maquinas que ndo receberam atualizagdo nos Ultimos X
dias, etc.;
5.20.12.Capacidade de definir politicas de configuragées diferentes por grupos de
estacdes, permitindo que sejam criados subgrupos e com fungdo de heranca de
politicas entre grupos e subgrupos;
5.21.Deve fornecer as seguintes informac¢des dos computadores:
5.21.1. Se o antivirus esté instalado;
5.21.2. Se o antivirus est4 iniciado;
5.21.3. Se o antivirus esta atualizado;
5.21.4. Minutos/horas desde a Ultima conexdo da maquina com o servidor administrativo;
5.21.5. Minutos/horas desde a Ultima atualizagéo de vacinas;
5.21.6. Data e horario da ultima verificagdo executada na maquina,
5.21.7. Verséao do antivirus instalado na maquina;
5.21.8. Se é necessario reiniciar o computador para aplicar mudangas;
5.21.9. Data e horario de quando a maquina foi ligada;
5.21.10.Quantidade de virus encontrados (contador) na maquina;
5.21.11.Nome do computador;
5.21.12.Dominio ou grupo de trabalho do computador;
5.21.13.Data e horario da ultima atualizacdo de vacinas;
5.21.14.Sistema operacional com Service Pack.
5.22.Quantidade de processadores;
5.23.Quantidade de memoéria RAM;
5.24.Usuério(s) logado(s) naquele momento, com informa¢des de contato (caso disponivel no
Active Directory);
5.25.Endereco IP;
5.26.Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagéo,
contendo data e hora que o software foi instalado ou removido;
5.27.Atualizagbes do Windows Update instaladas;
5.28.Informacgdo completa de hardware contendo: processadores, memdria, adaptadores de
video, discos de armazenamento, adaptadores de audio, adaptadores de rede, monitores,
drives de CD/DVD;
5.29.Vulnerabilidades de aplicativos instalados na maquina;
5.30.Deve permitir bloquear as configura¢des do antivirus instalado nas estacdes e servidores
de maneira que o usuério ndo consiga altera-las;
5.31.Capacidade de reconectar maquinas clientes ao servidor administrativo mais proximo,
baseado em regras de conexao como:
5.31.1. Alteracdo de Gateway Padrao;
5.31.2. Alteracdo de subrede;
5.31.3. Alteragdo de dominio;
5.31.4. Alteracao de servidor DHCP;
5.31.5. Alteracao de servidor DNS;
5.31.6. Alteracédo de servidor WINS;
5.31.7. Alteracdo de subrede;
5.31.8. Resolucdo de Nome;
5.31.9. Disponibilidade de endereco de conexdo SSL;
5.32.Capacidade de configurar politicas mdéveis para que quando um computador cliente
estiver fora da estrutura de prote¢cdo possa atualizar-se via internet;
5.33.Capacidade de instalar outros servidores administrativos para balancear a carga e
otimizar tréafego de link entre sites diferentes;
5.34.Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios
sobre toda a estrutura de antivirus;
5.35.Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores



administrativos;
5.36.Capacidade de eleger qualquer computador cliente como repositério de vacinas e de
pacotes de instalagdo, sem que seja necessaria a instalagdo de um servidor
administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber
pacotes de instalac&o, a fim de otimizar trafego da rede;
5.37.Capacidade de fazer deste repositério de vacinas um gateway para conexdao com o
servidor de administragdo, para que outras maquinas que ndo consigam conectar-se
diretamente ao servidor possam usar este gateway para receber e enviar informag6es ao
servidor administrativo;
5.38.Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e
XML,
5.39.Capacidade de gerar traps SNMP para monitoramento de eventos;
5.40.Capacidade de enviar emails para contas especificas em caso de algum evento;
5.41.Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows
2008 Server,
5.42.Deve possuir compatibilidade com Cisco Prime Infrastructure - Version: 3.1 ou superior;
5.43.Deve possuir documentagdo da estrutura do banco de dados para geracéo de relatérios a
partir de ferramentas especificas de consulta (Crystal Reports, por exemplo);
5.44.Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas (varredura,
atualizacdo, instalagéo, etc), inclusive de maquinas que estejam em subnets diferentes do
servidor;
5.45.Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede
(baseado em quantidade de virus encontrados em determinado intervalo de tempo);
5.46.Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes;
5.47.Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os
seguintes dados, no minimo:
5.47.1. Nome do virus;
5.47.2. Nome do arquivo infectado;
5.47.3. Data e hora da detecc¢dao;
5.47.4. Nome da maquina ou endereco IP;
5.47.5. Acéo realizada.
5.48.Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;
5.49.Capacidade de realizar inventario de hardware de todas as maquinas clientes;
5.50.Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;
5.51.Capacidade de diferenciar maquinas virtuais de maquinas fisicas

CARACTERISTICAS PARA ESTACOES WINDOWS

Deve prover as seguintes prote¢des:

6.1. Antivirus de Arquivos Residente (anti-spyware, anti-trojan, anti-malware, etc.) que
verifique qualquer arquivo criado, acessado ou modificado;

6.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

6.3. Capacidade de configurar a permissdo de acesso as funcdes do antivirus com, no
minimo, opg¢des para as seguintes fungdes:

6.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

6.3.2. Gerenciamento de Backup: Criagdo de coépias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo
assim possivel a restauragéo de objetos que contenham informagdes importantes;

6.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena.

6.4. Verificagdo por agendamento:

6.4.1.Procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados);

6.4.2. Analise de arquivos; desinfeccdo ou remocgao de objetos infectados.

6.5. Em caso de erros, deve ter capacidade de criar logs automaticamente, sem necessidade



6.6.

6.7.

6.8.
6.9.

de outros softwares;

Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memoria ou processamento;

Capacidade de verificar arquivos por conteddo, ou seja, somente verificard o arquivo se
for passivel de infecgdo. O antivirus deve analisar a informagéo de cabecalho do arquivo
para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;

Capacidade de verificar objetos usando heuristica;

Possibilidade de escolha da pasta onde serdo guardados os backups e arquivo em
quarentena;

6.10.Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serao

gravados;

6.11.Deve possuir médulo de administragdo remoto através de ferramenta nativa ou

Webmin(ferramenta nativa GNULinux).

CARACTERISTICAS PARA SERVIDORES WINDOWS

Deve prover as seguintes protecdes:

7.1.

7.2.
7.3.
7.4.
7.5.

7.6.
7.7.

7.8.

Antivirus de Arquivos Residente (anti-spyware, anti-trojan, anti-malware, etc.) que
verifiqgue qualquer arquivo criado, acessado ou modificado;

Auto-protecao contra-ataques aos servigos/processos do antivirus;

Firewall com IDS;

Controle de vulnerabilidades do Windows e dos aplicativos instalados;

Capacidade de escolher de quais modulos serdo instalados, tanto na instalagcdo local
gquanto na instalacao remota;

As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
Capacidade de configurar a permissdo de acesso as fungBes do antivirus com, no
minimo, opg¢des para as seguintes fungdes:

7.7.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

7.7.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagéo);

7.7.3. Leitura de configuragdes;

7.7.4. Modificagédo de configuracdes;

7.7.5. Gerenciamento de Backup e Quarentena;

7.7.6.Visualizagao de relatorios;

7.7.7. Gerenciamento de relatorios;

7.7.8. Gerenciamento de chaves de licenga;

7.7.9. Gerenciamento de permissdes (adicionar/excluir permissées acima).

O modulo de Firewall deve conter, no minimo, dois conjuntos de regras:

7.8.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou
direcbes de conexao a serem bloqueadas/permitidas;

7.8.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo
de aplicativo, fabricante de aplicativo, versao de aplicativo ou nome de aplicativo tera
acesso a rede, com a possibilidade de escolher quais portas e protocolos poderédo
ser utilizados;

7.8.3. Capacidade de separadamente selecionar o nUmero de processos que irdo executar
funcbes de varredura em tempo real, o nimero de processos que executardo a
varredura sob demanda e o nUmero maximo de processos que podem ser
executados no total;

7.8.4.Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido
paradas por anormalidades (queda de energia, erros, etc.);

7.8.5.Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o
servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible Power
supply — UPS);

7.8.6.Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;

7.8.7. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de



7.9.

pastas ou arquivos do servidor;

7.8.8. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma
magquina tenta gravarum arquivo infectado no servidor;

7.8.9. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo
quando infectadas;

7.8.10. Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa
causarincompatibilidade, bloqueando a instalagéo;

7.8.11. Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a fim de
exclui-los da verificagao.

7.8.12. Capacidade, também, de adicionar objetos a lista de exclusédo de acordo com o
veredicto do antivirus, (ex“Win32.Trojan.banker”) para que qualquer objeto detectado
com o veredicto escolhido seja ignorado;

7.8.13. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaria ou processamento;

7.8.14. Capacidade de verificar arquivos por contetdo, ou seja, somente verificard o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacédo de
cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do
arquivo;

7.8.15. Capacidade de verificar somente arquivos novos e alterados;

7.8.16. Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos
comprimidos, arquivos auto descompressores, .PST, arquivos compactados por
compactadores binarios, etc.);

7.8.17. Capacidade de verificar objetos usando heuristica;

7.8.18. Capacidade de configurar diferentes a¢des para diferentes tipos de ameacgas;

7.8.19. Capacidade de agendar uma pausa na verificagao;

7.8.20. Capacidade de pausar automaticamente a verificacdo quando um aplicativo for
iniciado.

O Antivirus de Arquivos, ao encontrar um objeto potencialmente perigoso, deve:

7.9.1. Perguntar o que fazer, ou;

7.9.2.Bloquear acesso ao objeto;

7.9.3.Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador);

7.9.4. Caso positivo de desinfec¢do: Restaurar o objeto para uso;

7.9.5. Caso negativo de desinfecgdo: Mover para quarentena ou apagar (de acordo com a
configuracao préestabelecida pelo administrador);

7.9.6. Anteriormente a qualquer tentativa de desinfeccdo ou exclusédo permanente, o
antivirus deve realizar um backup do objeto;

7.9.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

7.9.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serao gravados;

7.9.9.Deve possuir médulo que analise cada script executado, procurando por sinais de
atividade maliciosa.

8. GERENCIAMENTO DE SISTEMAS

8.1.

8.2.

8.3.

8.4.
8.5.

Capacidade de detectar softwares de terceiros vulneraveis, criando assim um relatério de
softwares vulneraveis;

Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado
da correcdo ou atualizacdo, e aplicando essa corre¢do ou atualizagcdo nas maquinas
gerenciadas de maneira transparente para 0s USUArios;

Capacidade de gerenciar licencas de softwares de terceiros;

Capacidade de registrar mudancas de hardware nas maquinas gerenciadas;

Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro de
dispositivos (ex: router, switch, projetor, acessario, etc), informando data de compra, local



10.

11.

onde se encontra, servicetag, nimero de identificacédo e outros;

8.6. Possibilitar fazer distribuicdo de software de forma manual e agendada,;

8.7. Suportar modo de instalagéo silenciosa;

8.8. Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos executaveis;

8.9. Possibilitar fazer a distribuicdo através de agentes de atualizacéo;

8.10.Utilizar tecnologia multicast para evitar trafego na rede;

8.11.Capacidade de atuar como servidor de atualizagdo do Windows podendo fazer deploy de
patches;

8.12.Suportar modo de teste, podendo atribuir alguns computadores para receberem as
atualizacdes de forma automética para avaliagcdo de altera¢cdes no comportamento;

8.13.Capacidade de gerar relatérios de vulnerabilidades e patches;

8.14.Possibilitar criar exclusbes para aplicacdo de patch por tipo de sistema operacional,
Estacéo de trabalho e Servidor ou por grupo de administracao;

8.15.Permitir iniciar instalagdo de patch e corre¢des de vulnerabilidades ao reiniciar ou desligar
0 computador;

8.16.Permitir baixar atualiza¢des para o computador sem efetuar a instalacéo;

8.17.Permitir o administrador instalar somente atualizagbes aprovadas, instalar todas as
atualizacdes (exceto as bloqueadas) ou instalar todas as atualizacdes incluindo as
bloqueadas;

8.18.Ter capacidade de instalar correcdes de vulnerabilidades de acordo com a severidade;

8.19.Permitir selecionar produtos a serem atualizados pela console de gerenciamento;

8.20.Permitir selecionar categorias de atualizagbes para serem baixadas e instaladas, tais
como: atualizagbes de seguranca, ferramentas, drivers, etc.

PRAZO DE ENTREGA
9.1. Maximo de 45 (quarenta e cinco) dias, a contar da data da assinatura do contrato;
GARANTIA MINIMA

10.1.0s objetos deverdo possuir garantia técnica minima de 36 (trinta e seis) meses, sob a
responsabilidade da CONTRATADA. A CONTRATADA devera disponibilizar assisténcia
técnica no periodo da garantia técnica;

10.2.No periodo de vigéncia, a CDSA ndo pode ter 6nus de nenhuma natureza quando da
apresentacdo de defeito do objeto. E ainda de total responsabilidade do
fornecedor/fabricante qualquer despesa de envio e coleta do mesmo;

10.3.Todas as licencas de software utilizadas para atender o objeto deverdo possuir garantia
de 36 (trinta e seis) meses;

10.4.0 servigo de Suporte Técnico do fabricante garante:Reinstalacéo, reconfiguracéo e auxilio
na utilizacdo de recursos ou solucdo de problemas relacionados aos sistemas ofertados;

10.5.0 direito de receber toda e qualquer atualizacdo de todos os softwares ou patches
corretivos de componentes adquiridos apés a assinatura do contrato, para a versdo mais
atual das ferramentas.

OBRIGAGCOES CONTRATUAIS

11.1.DA CONTRATADA

11.1.1. Entregar os bens e servicos discriminados em sua proposta, objeto da
contratacdo, de acordo com as especificacdes, formas e prazos estipulados neste
Termo de Referéncia, substituindo qualquer item que, a juizo da CDSA, néo esteja
em conformidade com o ajustado;

11.1.2. Fornecer a CDSA o correspondente termo/certificado de garantia dos objetos
adquiridos, emitido pelo respectivo fabricante ou pelo seu representante no Brasil;

11.1.3. Assumir a responsabilidade pelo pagamento dos tributos e encargos resultantes
da execucédo do objeto;



11.1.4. Apresentar se solicitado, documentos que comprovem estarem cumprindo a
legislagéo, em especial, encargos trabalhistas, previdenciarios, fiscais e comerciais;

11.1.5. Prestar todos os esclarecimentos que forem solicitados, solucionar de imediato
todas as ocorréncias relacionadas ao objeto;

11.2.DA CONTRATANTE

11.2.1. Promover o acompanhamento e a fiscalizagdo do fornecimento dos produtos, sob
0s aspectos quantitativo e qualitativo, anotando em registro préprio as falhas
detectadas;

11.2.2. Prestar informacdes e esclarecimentos solicitados pelo fornecedor registrado
através de seus representantes legais;

11.2.3. Comunicar prontamente a CONTRATADA, qualquer anormalidade no objeto do
instrumento contratual ou equivalente, podendo recusar o recebimento, caso nao
esteja de acordo com as especificagdes e condigbes estabelecidas no Termo de
Referéncia;

11.2.4. Deduzir e recolher na fonte os tributos pertinentes sobre os pagamentos efetuados
ao fornecedor registrado;

11.2.5. Realizar os atos relativos a cobranga do cumprimento pela CONTRATADA das
obrigacdes contratualmente assumidas e aplicar san¢fes, garantida a ampla defesa
e o contraditério, decorrentes do descumprimento das obrigag8es contratuais;

11.2.6. Efetuar o pagamento & CONTRATADA, de acordo com o estabelecido no Edital;

11.2.7. Acompanhar, fiscalizar, avaliar o cumprimento das obrigagcbes da CONTRATADA,
através de servidor ou de comissao especialmente designada;

11.2.8. Garantir infraestrutura minima para que a CONTRATADA possa realizar os
servicos do objeto contratado;

11.2.9. Colocar a disposi¢cdo da CONTRATADA os elementos e informac¢des necessarios
a execuc¢do do objeto

12. RESPONSAVEL PELA ELABORAGAO DO TERMO DE REFERENCIA

Sandro Mauricio O. Silva
Chefe da Divisao de Tl
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